Zalacznik Nr 2

do Zarzadzenia Nr 182/2008
Wojta Gminy Chojnice

z dnia 31.12.2008 r.

INSTRUKCJA ZARZADANIA SYSTEMEM INFORMATYCZNYM

§1
Zabezpieczenie obszaru przetwarzania danych osobowych.

1. Obszar, o ktorym mowa w Polityce Bezpieczenstwa, zabezpiecza si¢ przed dostgpem osob
nieuprawnionych na czas nieobecnosci w nim os6b upowaznionych do przetwarzania danych
osobowych.

2. Przebywanie osob, nieuprawnionych w obszarze, o ktorym mowa Polityce Bezpieczenstwa, jest
dopuszczalne za zgoda Administratora danych lub w obecnosci osoby upowaznionej do
przetwarzania danych osobowych.

§2

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w
systemie informatycznym zwanym dalej systemem oraz wskazanie osoby odpowiedzialnej za te
czynnosci.

1. Uprawnienia do przetwarzania danych osobowych nadawane sa za zgoda
Administratora danych na wniosek kierownika wtasciwej komorki organizacyjne;.
Uprawnienia dotycza zarowno danych osobowych gromadzonych w systemie informatycznym, jak
rowniez w tradycyjnych rejestrach papierowych.

2. Zgoda na pracg w systemie jest wymagana takze dla uzytkownikéw, ktorzy nie
przetwarzaja danych osobowych.

3. Wprowadza sig rejestr osob zatrudnionych przy przetwarzaniu danych osobowych
oraz 0sOb pracujacych w systemie.

4. Rejestr prowadzony jest przez Administratora Bezpieczenstwa Informacji w postaci
elektronicznej lub papierowe;.

5. Administratorem Bezpieczenstwa Informacji jest osoba powotana odpowiednim zarzadzeniem
kierownika jednostki.
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6. Uprawnienia do zbioréw danych osobowych, odbierane sa w przypadku ustania stosunku
pracy lub na wniosek kierownika wtasciwej komorki organizacyjne;.

8. Uzytkownikow systemu tworzy oraz usuwa si¢ na podstawie zgody Administratora
Bezpieczenstwa Informac;ji.

9. Osoby, ktore zostaly upowaznione do przetwarzania danych, sa obowigzane
zachowac¢ w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.

§3

Stosowane metody 1 §rodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem 1
uzytkowaniem.

1. Kazdy uzytkownik systemu dopuszczony do pracy przy przetwarzaniu danych
osobowych powinien posiada¢ odrebny identyfikator.

2. Wprowadza si¢ obowiazek uwierzytelnienia wlasnego identyfikatora poprzez podanie
hasta.

3. Zmiang hasta nalezy dokonywac¢ nie rzadziej niz co 30 dni.

4. Hasto sktada si¢ co najmniej z 8 znakow, zawiera mate 1 wielkie litery oraz cyfry
znaki specjalne.

5. Poczatkowe hasto dostgpu ustala si¢ z Administratorem Bezpieczenstwa Informacji,
a nastgpnie samodzielnie zmienia przy wuzyciu odpowiednich narzedzi

informatycznych.

6. Dane osobowe gromadzone sa wytacznie na serwerach. Zabrania si¢ gromadzenia
danych osobowych na innych no$nikach danych.

7. W uzasadnionych przypadkach, za zgoda Administratora Bezpieczenstwa Informacji,
dane osobowe mozna przetwarza¢ poza serwerem.

8. Za zabezpieczenie danych osobowych przechowywanych w tradycyjnych rejestrach
papierowych odpowiadaja kierownicy wlasciwych komorek organizacyjnych.

§4
Procedury rozpoczgcia, zawieszenia 1 zakonczenia pracy przeznaczone dla uzytkownikéw systemu.
1. Logowanie do systemu nastgpuje po podaniu identyfikatora oraz hasta dostgpu.

2. Uzytkownik systemu jest odpowiedzialny za zabezpieczenie danych wyswietlanych
przez system przed osobami nie majacymi uprawnien.
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3. Zawieszenie pracy polega na opuszczeniu stanowiska pracy bez wylogowania si¢
1 jest dopuszczalne tylko w przypadku pozostania w pomieszczeniu.

4. Zabrania si¢ opuszczania stanowiska pracy bez wczesniejszego wylogowania
z systemu z zastrzezeniem ust.3.

5. Zakonczenie pracy polega na wylogowaniu si¢ z systemu.

6. Administrator Bezpieczenstwa Informacji lub osoba przez niego upowazniona
monitoruje logowanie oraz wylogowanie si¢ uzytkownikow oraz nadzoruje zakres
przetwarzanych przez nich zbioré6w danych.

§5

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania.

1. Archiwizacja zbiorow danych osobowych znajdujacych si¢ na serwerze wykonywana
jest 5 razy w tygodniu, a co najmniej raz w tygodniu zapisywana na zewngtrzne elektroniczne

nos$niki informacji.

2. Kopie danych, o ktérych mowa w ust.1 wykonuje Administrator Bezpieczenstwa
Informacji lub osoba przez niego upowazniona.

§6
Sposdb, miejsce i okres przechowywania elektronicznych no$nikdéw informac;ji.
1. Dane o ktorych mowa w § 5 ust.1 zapisywane sa na no$niki optyczne lub dyski zewngtrzne.
2. No$niki z danymi przechowywane sa w kasie pancernej, w pomieszczeniu z
okratowaniem, do ktérej wylaczny dostgp ma Administrator Bezpieczenstwa Informacji lub

osoba przez niego upowazniona.

3. Kopie danych, o ktorych mowa w § 5 ust.1 usuwa si¢ niezwlocznie po ustaniu ich
uzytecznosci.

4. Urzadzenia, dyski lub inne elektroniczne nos$niki informacji, zawierajace dane
osobowe, przeznaczone do:

* likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie
jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie;
* przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia
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si¢ wezesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie;

* naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob
uniemozliwiajacy ich odzyskanie albo naprawia si¢ je pod nadzorem osoby
upowaznionej przez Administratora danych.

§7

Sposdb zabezpieczenia systemu przed dziatalnos$cia oprogramowania, ktorego celem jest uzyskanie
nieuprawnionego dostgpu do systemu informatycznego.

1. System obejmuje si¢ ochrona antywirusowa polegajaca na skanowaniu serwerow oraz

stacji roboczych programem antywirusowym.

2. Skanowanie serwerdw wykonywane jest, co najmniej raz w tygodniu przez
Administratora Bezpieczenstwa Informacji lub osobg przez niego upowazniona.

3. Skanowanie stacji roboczych wykonuja ich uzytkownicy.

4. Uzytkownicy systemu maja rowniez obowigzek skanowania kazdego zewngtrznego
elektronicznego no$nika informacji, a takze plikow danych pobieranych z zasobow
sieci Internet oraz otrzymanych w poczcie elektroniczne;.

5. Pocztg elektroniczna przychodzaca na serwer pocztowy skanuje si¢ bezposrednio
w trakcie jej odbierania, za co odpowiedzialny jest Administrator Bezpieczenstwa
Informacji lub osoba przez niego upowazniona.

6. W celu zabezpieczenia systemu przed ingerencja z zewnatrz, stosuje si¢ urzadzenia sprz¢towe
zabezpieczajace dostep do sieci internet (firewall).

7. Przed utrata danych spowodowana awarig zasilania lub zaktoceniami w sieci
zasilajacej serwery sa chronione zasilaczami awaryjnymi - UPS.

8. Administrator Bezpieczenstwa Informacji lub osoba przez niego upowazniona
monitoruje stan systemu, ruch uzytkownikéw w sieci oraz proby ingerencji z zewnatrz
W system.

§8

Informacje o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy o ochronie danych osobowych, ktorym
dane osobowe zostaly udostgpnione, dacie 1 zakresie tego udostgpnienia.

1. Tworzy si¢ centralna ewidencj¢ udostgpniania danych prowadzona w formie
elektronicznej lub papierowej, ktora w szczegdlnosci powinna zawiera¢ co najmniej
nastgpujace pola: nazwa odbiorcy, data udostgpnienia, zakres udost¢pnienia.

2. Ewidencjg prowadzi Administrator Bezpieczenstwa Informacji.
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3. Kierownicy komorek organizacyjnych sa zobowiazani do zglaszania faktu
udostgpniania danych Administratorowi Bezpieczenstwa Informacji, ktory dokonuje
odpowiednich zapisow w ewidencji, o ktérej] mowa w ust.2

§9

Procedury wykonywania przegladow i konserwacji systemow oraz no$nikow informacji stuzacych
do przetwarzania danych.

1. Przeglady 1 konserwacje systemu oraz no$nikow informacji shuzacych do
przetwarzania danych moga by¢ wykonywane jedynie przez osoby posiadajace
upowaznienie wydane przez Administratora danych.

2. Czynnosci okreslone w ust.1 moga by¢ wykonywane w obecno$ci osoby upowaznionej
do przetwarzania danych osobowych.

3. Tworzy si¢ ewidencj¢ os6b upowaznionych do wykonywania prac, o ktérych mowa
w ust.1.

4. Tworzy si¢ ewidencje przegladéw 1 konserwacji, ktéra w szczeg6lnosci powinna
posiadaé, co najmniej nast¢pujace pola: nazwa systemu, opis procedury, zakres
przegladu, nazwisko osoby uprawnionej do wykonywania przegladu, data wykonania
przegladu.

5. Ewidencje, o ktorych mowa w ust. 3 1 4 prowadzi w formie elektronicznej lub papierowe;j
Administrator Bezpieczenstwa Informacji.

§10

1. Za kontakty oraz prowadzenie korespondencji z Generalnym Inspektorem Ochrony
Danych Osobowych odpowiedzialny jest Administratora Bezpieczenstwa Informacji.

2. Administrator Bezpieczenstwa Informacji nadzoruje przestrzeganie zasad ochrony
danych osobowych zgromadzonych w systemie oraz w tradycyjnych rejestrach
papierowych, okre§lonych w Polityce Bezpieczenstwa Informacji oraz niniejszej
instrukcji.

3. Do zadan Administratora Bezpieczenstwa Informacji nalezy rdwniez biezaca
aktualizacja niniejszej instrukcji.
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