1. Wojta voveeeeenneeei . (...)

(imig i nazwisko)

2. Zastgpcg Wojta ........oeevnenn... (....)
(imi¢ i nazwisko)

3. Sekretarza .....................(....
(imig i nazwisko)

4. Skarbnika .....................(....

(imig i nazwisko)

Kazda z os6b nadaje wyodrebnionym obszarom ryzyka wartosci priorytetu od 1 do 4.
Ostateczna warto$¢ “Priorytetu Kierownictwa” wyliczona zostanie jako zaokraglona do
cato$ci Srednia wazona priorytetéw ekspertow wedlug wzoru:

PRIORYTET KIEROWNICTWA =

=ZAOKR (W 1*P1+W2*P2+W3*P3+W4*P4)/ilosé 0s6b wchodzacych w sklad
Kierownictwa

gdzie:
Wi — waga oceny nadawanej przez poszczegdlne osoby
Pi — priorytet nadawany przez poszczegélne osoby

Zmiana osobowa kierownictwa, w tym przede wszystkim ilosci cztonkow zarzadu, nie
wymaga zmiany niniejszej procedury. W przypadku zwigkszenia ilosci oséb petnigcych
funkcje cztonkéw zarzadu, dodaje sie ich do powyzszego wzoru i jego opisu, jednoczesnie
zmieniajgc warto$é wag.

Suma wag powinna wynosié 1.

Wyniki umieszcza si¢ w tabeli, ktore wzér zamieszczono ponize;j.

PRIORYTET KIEROWNICTWA

Obszar audytu Prioryt | Priorytet l;r;z;y’:;t Priorytet | Priorytet
LP et nadany P nadany nadany
8 (wylicz przez Zagtepce przez przez
Obszar ryzykarremat zadania Ony) Wéjta wéjta Sekretarza Skarbnika
audytowego
Wagi ngdane_dla kierownictwa
1 2 3 4 5 6 74
|
1

Analizujac przedstawiong wczesniej TABELE ,,Wyniki analizy ryzyka” w jej
kolumng nr 4 ,,Priorytet kierownictwa” wpisuje si¢ wyniki uzyskane jako zaokraglong $rednig
priorytetéw przydzielonych przez kierownictwo.

Dopuszcza si¢ pominigcie przekazania pisma stanowigcego zatacznik nr 7 do Ksiegi
Procedur i zastapienie go pismem stanowigcym zatacznik nr 7a do Ksiegi Procedur.
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Woéwcezas obszary wskazane przez kierownictwo okresla sie maksymalng wartoscia — 4.
Pozostatym przyznaje si¢ ocene 1.

W kolumnie 5 TABELI »Wyniki analizy ryzyka” uwzgledniany jest czynnik ryzyka — czas
jaki uplynat od ostatniego audytu lub kontroli (»Data poprzedniego audytu/kontroli”).
W prezentowanym modelu przyznane wagi wynoszg:

0 — rok obecny

1 — rok poprzedzajacy rok, w ktérym opracowywany jest plan audytu

2 - dwa lata poprzedzajace rok, w ktérym opracowywany jest plan audytu

3 — trzy lata poprzedzajace rok, w ktérym opracowywany jest plan audytu

Kolejnym etapem uzupetniania TABELI »Wyniki analizy ryzyka” jest przyznanie punktéw
poszczegdlnym kategoriom ryzyk — kolumny od 6 do 10 tabeli. Punkty dla poszczegdlnych
kryteriow przyznawane sg przez audytora na podstawie profesjonalnego osadu badz w drodze
uzgodnienia stanowisk. Punkty nadawane sa w skali od 1 do 4 oddzielnie dla kazdego
z kryteriow wedlug nastepuj acych wytycznych:

ARKUSZ KATEGORII RYZYKA

 KATEGORIE RYZYKA
Wplyw
Punktacja | Istotnos¢/Materialnosé| Wrazliwose | Kontrola czynnikéw | Zlozonosé
wewnetrzna
zewnetrznych
Brak implikacji . Bardzo . s
1 finansowych Niska wysoka Niski wpltyw Mata
2 Maeimplikacie Umiarkowana | Wysoka Umiarkowany | Srednia
finansowe
3 i e Wysoka | Zadawalajaca Wysoki Duza
finansowe
Kluczowy system Bardzo . Bardzo Bardzo
4 Niska z )
finansowy wysoka wysoki duza
Waga modelu
0,25 0,15 0,25 0,15 0,20

24



Kryteria ryzyka

Czynniki wplywajgce na ocene¢

Istotnosé/Materialnosé

Jest miarg mozliwosci bezposrednich i posrednich konsekwencji
finansowych zwiazanych z procesami wystepujacymi w danym obszarze
ryzyka. Ocena wymaga rozwazenia jaki wplyw na jednostke moga wywrze¢
blgdy, zaniedbania, nieprawidlowosci czy oszustwa, ktére dotycza
ocenianego obszaru. Przy ocenia materialno$ci nalezy uwzglgdni¢ zarébwno
pomiar potencjalnej straty jak i warto§¢ aktywow czy operacji
przetwarzajacych dany system.

(liczba, wielko$¢ i rodzaj operacji finansowych mozliwo$¢ dysponowania
$rodkami pomocowymi, implikacje finansowe )

r

Wrazliwos

Jest miarg wlasciwego ryzyka zwiazanego z ocenianym obszarem, czyli tego
co moze si¢ nie udaé i jakie to spowoduje konsekwencje. Moze to by¢
ryzyko zwiazane z utrata lub uszkodzeniem majatku, nie wykrytym bledem,
nieznanym lub blednie skalkulowanym zobowigzaniem lub ryzyko
niekorzystnej opinii publicznej, odpowiedzialno$ci prawnej lub polityczne;.
Ocena wrazliwo$ci powinna uwzglednia¢ takze potencjalne zagrozenie i jego
prawdopodobienistwo oraz mozliwo$¢ wptywu bledu na inny system.

(poufno$¢ danych, wplyw bledu na inny system, znaczenie polityczne,
wplyw na opini¢ publiczng, wplyw awarii lub zlego funkcjonowania
systeméw)

Kontrola wewnetrzna

W ramach tego kryterium ocenia si¢ system kontroli wewnetrznej tj.
$rodowisko kontroli, zarzadzanie ryzykiem, informowanie i komunikowanie,
mechanizmy systemu kontroli oraz ich monitorowanie. Podczas oceny
nalezy uwzgledni¢ wnioski z poprzednich audytow, istnienie i jako$¢
regulacji, jakos¢ kadr (kompetencji, rotacja) oraz istniejace mechanizmy
kontroli takie jak np. podzial obowiazkow czy zabezpieczenie fizyczne.

(wnioski z poprzednich audytow oraz realizacja zalecefi, poziom
obowiazkow, jakos$¢ kadr/systemu, rotacja kadr, istnienie regulacji procedur
i wewnetrznych regulacji, jako$¢ zarzadzania dang komorka)

Wplyw czynnikéw zewnetrznych

Zmiany wywierajace wplyw na system zarzadzania i kontroli wewnetrzne;.
Zmiany takie to nowe zadania i cele, reorganizacje, nagle i czgste wahania
obcigzenia praca oraz rotacja personelu systemy nie podlegajace zmianom
wymagaja nizszego nasilenia prac audytorskich.

(przewidywane zamiany regulacji prawnych, zmiany sposobu dzialania,
struktury organizacyjnej, zmiany systemOow informatycznych, zmiany
kadrowe)

Zlozonosé

Odzwierciedla mozliwo$¢ przeoczenia blgdow lub nieprawidlowosci
z powodu zfozonosci obszaru ryzyka. Ocena zlozonodci zalezy od wielu
czynnikéw takich jak zakres automatyzacji, skomplikowane obliczenia,
wzajemnie powigzane i wspoélzalezne dzialania, uzaleznienie od 0s6b
trzecich, oczekiwania opinii publicznej, skomplikowane przepisy, liczba
podsystemow czyli etapow procesowania.

Kryterium:
1. Materialnos$¢
a. 0-100.000,00
b. 100.000 —500.000,00
c. 501.000 - 1.000.000,00
d. Powyzej 1.000.000,00

ocena 1
ocena 2
ocena 3
ocena 4

Suma poszczegdlnych wag musi wynosi¢ 1.

Punkty dla poszczeg6lnych kryteridw przyznawane przez audytora po uwzglednieniu wag sa
wykorzystane do obliczenia rezultatu w kolumnie 11 tabeli ,,Wyniki analizy ryzyka” - ,,Ocena

ryzyka pod wzgledem kategorii ryzyka”.

Algorytm obliczen kolumny ,,Ocena ryzyka pod wzglgdem kategorii ryzyka” jest nast¢pujacy:
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[(waga materialno$é * liczba punktéw) + —’
+ (waga wrazliwos¢ * liczba punktow)+
+ (waga kontrola wewnetrzna * liczba punktow)+
+ (waga wplyw czynnikow zewnetrznych * liczba punktéow)+

+ (waga zlozono$¢ * liczba punktow) 1/4

(4 to wartos¢ maksymalna jaka mozna przyzna¢ dla danego kryterium).

Przyktad:
[(0,25x 1) + (0,15 x 2) + (0,25 x 3) + (0,15 x 4)+(0,20x 1)]/4=0,53

Kolejna kolumna tabeli ,,Wyniki analizy ryzyka” w to kolumna 12 - ,Ocena ryzyka pod
wzgledem daty ostatniego audytu”. Obliczenia uwzgledniaja wynik w kolumnie 11 oraz date
przeprowadzenia ostatniego audytu (kolumna 5). Algorytm obliczen jest nastgpujacy: wynik
kolumna 10 + warto$¢ wagi z kolumny 4/30.

OCENA RYZYKA PO UWZGLEDNIENIU DATY OSTATNIEGO AUDYTU=
= ocena ryzyka wg kryteriéw + czynnik uplywu czasu/30

(3 to warto$¢ maksymalna jaka mozna przyzna¢ dla danego kryterium-czynnik uplywu czasu
dzielimy przez wartos¢ procentowa, a wigc przez 30).

Przyktad:

0,53 % +2/30 = 0,59

Nastepnie obliczamy warto$é¢ w 13 kolumnie tabeli »Wyniki analizy ryzyka” - , Ocena ryzyka
wedtug priorytetu kierownictwa”. Obliczenia uwzgledniaja wynik w kolumnie 12 oraz
dodatkowo priorytet kierownictwa. Algorytm obliczen jest nastepujacy:

Wynik z kolumny 13 (,,Ocena ryzyka po uwzglednieniu priorytetu kierownictwa™) =

Wynik z kolumny 12 + warto$é liczbowa odpowiadajaca priorytetowi kierownictwa (kolumna
4)/40.

OCENA RYZYKA WG PRIORYTETU KIEROWNICTWA=
= ocena ryzyka wg daty ostatniego audytu + czynnik priorytetu kierownictwa/40

(4 to wartos¢ maksymalna jaka mozna przyzna¢ dla danego kryterium — czynnik priorytetu
kierownictwa dzielimy przez warto§é procentows, a wigc przez 40).

Wynik w ostatniej 14 kolumnie tabeli »Wyniki analizy ryzyka” - ,Ocena koncowa”
uzyskujemy sprowadzajac uzyskane wyniki procentowe do wspdlnego mianownika (1,7).

OCENA KONCOWA =
= ocena ryzyka wg priorytetu kierownictwa / 1,7

((1,7 = 1 (max Warto$¢ czynnikéw ryzyka po uwzglednieniu wag) + 0,40 (max warto$é
priorytetu nadawanego przez kierownictwo) + 0,30 (max wartos¢ czynnika uptywu czasu od
ostatniego audytu)).
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W dalszej kolejnosci obszary ryzyka ustala si¢ pod wzgledem stopnia ich waznosci jako;
najwyzszy, wysoki, $redni, niski. Kolumna 3 »Priorytet audytu” — obliczany w nastepujacy
sposéb:

JEZELI (kolumnal4<O,30;"’Niski";
JEZELI(kolumnal4<0,50;"Sredni";
J EZELI(kolumnal4<O,70;"Wysoki";

"Najwyzszy"))).

Obszary ryzyka ustalone ze wzgledu stopnia ich waznosci jako najwyzszy podlegaja
audytowi wewngtrznemu w pierwszej kolejnosci. Ustalajac kolejno$¢ realizacji zadan nalezy
wzig¢ pod uwage okreslony w analizie stopieri waznosci obszaréw ryzyka oraz czynniki
organizacyjne zwigzane z funkcjonowaniem Gminy, w szczegdlnosei specyfike termindw
realizacji zadan przez poszczegdlne komérki, przydatno$¢ wynikéw audytu dla innych
proceséw, okresowe spigtrzenie prac w komérkach organizacyjnych, stopien trudnosci
zadania audytowego i konieczno$¢ zdobycia przez audytora stosownej wiedzy do jego
przeprowadzenia.

Pozostale obszary ryzyka, ktére w procesie analizy ryzyka uzyskaty stopien wysoki,
sredni lub niski przypisywane sa odpowiednio jako zadania audytowe do przeprowadzenia
w latach kolejnych. Zestawienie takie wykorzystywane bedzie przy planowaniu zadan do
realizacji w kolejnych latach i poddawane corocznemu przegladowi oraz aktualizacji w miare
potrzeb.

Wyniki tak przeprowadzonej analizy ryzyka stanowig podstawe do dokonania wyboru
zadan audytowych, ktére przeprowadzone zostang w roku, na ktéry przygotowywany jest
plan audytu.

1.3.2. Szacunkowa metoda analizy ryzyka — metoda delficka (grupa ekspercka)

Analiz¢ przeprowadza grupa ekspercka zlozona z kierownika jednostki, audytora
wewngtrznego oraz innych oséb z kierownictwa wskazanych przez W¢jta Gminy Chojnice
W porozumieniu z audytorem. Analiza obejmuje obszary ryzyka zidentyfikowane przez
audytora na etapie analizy potrzeb audytu, a takze dodatkowe obszary zidentyfikowane przez
innych niz audytor cztonkéw grupy eksperckiej.

A wigc w przypadku tej metody takze w pierwszej kolejnosci rozsyla sie do
dyrektorow/kierownikow komorek a takze osob na samodzielnych stanowiskach pracy pismo
z prosbg o wskazanie zidentyfikowanych w ich komoérkach obszarach ryzyka. Nastepnie
audytor przygotowuje liste zidentyfikowanych obszaréw ryzyka. Kazdy z czlonkéw grupy
przypisuje, zidentyfikowanym wcze$niej obszarom ryzyka, punkty, tworzac tym samym
swoja list¢ rankingowa. Liczba punktéw uzalezniona jest od ilogci wyodrebnionych obszaréw
ryzyka. Obszar obcigzony najwigkszym ryzykiem otrzymuje najwyzsza liczbe punktow,
kolejny o jeden mniej itd. Ostatni obszar na sporzadzone;j liscie otrzymuje 1 punkt.

Punkty przyznane przez poszczegdlnych cztonkéw grupy ekspertow sg sumowane
(tworza ranking obszaréw). Nastepnie dokonuje si¢ hierarchizacji rankingu w kolejnosci od
tego obszaru, ktéry otrzymal najwiecej punktow. W celu przedstawienia uzyskanych
wynikéw w postaci procentowej audytor wewnetrzny dzieli liczbe punktéw uzyskang przez
dany obszar przez najwieksza ilo§¢ punktow zdobytg przez obszar z miejsca pierwszego
w rankingu (po hierarchizacji), a nastgpnie mnozy przez 100%. Ryzyko przypisane
pierwszemu na liscie obszarowi bedzie wynosito 100%, nastepnego odpowiednio mnie;.
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